Datenschutzerklarung der IBM Deutschland GmbH
far die Nutzung der elektronischen Gesundheitsakte

Stand: 29.06.2020

Die IBM Deutschland GmbH, 71139 Ehningen IBM-Allee 1 ("IBM" oder "wir") betreibt die
personliche elektronische Gesundheitsakte ("IBM eGA"), die Versicherten kooperierender
Krankenversicherungen  ("Krankenversicherung”) die  selbstbestimmte  elektronische
Speicherung, Ubermittlung und Verwaltung ihrer Gesundheitsdaten ermdglicht.

Diese Datenschutzerklarung ("eGA-Datenschutzerklarung") informiert Sie tber die Verarbeitung
Ihrer personenbezogenen Daten durch IBM, wenn Sie die IBM eGA nutzen.

Diese eGA-Datenschutzerklarung erganzt die Allgemeinen Geschaftsbedingungen der IBM
Deutschland GmbH fir die Nutzung der IBM eGA ("eGA-AGB"), die einen integralen Bestandteil
des Vertrages mit Ihnen Uber die Nutzung der IBM eGA ("Nutzungsvertrag") bilden.

1. WAS IST DIE IBM EGA?

Die IBM eGA bietet Versicherten kooperierender Krankenversicherungen die Mdglichkeit
zur selbstbestimmten elektronischen Speicherung, Ubermittlung und Verwaltung ihrer
Gesundheitsdaten. Als Nutzer der IBM eGA konnen Sie sowohl selber manuell Daten
eingeben sowie — soweit |hre IBM eGA entsprechende Funktionalitdten bereitstellt —
bestimmen, dass Ihre Krankenversicherung und/oder etwaige teilnehmende
Leistungserbringer (z.B. Arzte oder Krankenhiuser) bestimmte Daten in die IBM eGA
Ubermitteln. Sie behalten stets die Hoheit und Kontrolle Giber samtliche personenbezogene
Daten, die Sie in die IBM eGA eingeben oder die auf Ihre Veranlassung (etwa durch Ihre
Krankenversicherung) in die IBM eGA Ubermittelt werden.

Etwaige personenbezogene Daten, die lhre Gesundheit betreffen, ("Gesundheitsdaten™)
werden von IBM ausschliel3lich auf Grundlage lhrer Einwilligung verarbeitet.

2. WAS SIND PERSONENBEZOGENE DATEN?

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen, zum Beispiel |hr Name oder Ilhre
Versichertennummer, aber auch sonstige Informationen, mit denen Sie direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck lhrer physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitéat sind, identifiziert werden
kénnen. Diese eGA-Datenschutzerklarung informiert Sie nachfolgend dartber, welche
Daten wir von lhnen erheben und fiir welche Zwecke wir diese verarbeiten.

3. WER IST FUR DIE VERARBEITUNG MEINER DATEN VERANTWORTLICH?

Die IBM eGA wird lhnen von der IBM Deutschland GmbH bereitgestellt, die Ihre Daten als
Verantwortlicher verarbeitet.

Sie kdnnen sich jederzeit Uber die am Ende dieser eGA-Datenschutzerkléarung
aufgefiihrten Kontaktdaten an uns wenden. Dort finden Sie auch die Kontaktdaten unseres
Datenschutzbeauftragten.



4.1

4.2

WELCHE DATEN WERDEN IM RAHMEN MEINER REGISTRIERUNG FUR DIE IBM EGA VERARBEITET,
UND FUR WELCHE ZWECKE WERDEN DIESE VERWENDET?

Ubertragung von Stammdaten von Ihrer Krankenversicherung

Im Rahmen der Registrierung fiir die IBM eGA werden Sie gebeten, in die Ubermittlung
bestimmter Stammdaten (technische Referenznummer) von lhrer Krankenversicherung an
IBM einzuwilligen. Die von Ihnen angeforderten Stammdaten werden — mit Ausnahme der
technischen Referenznummer — ausschlief3lich verschliisselt in der IBM eGA gespeichert,
so dass IBM lhre Daten nicht einsehen kann. Bei der technischen Referenznummer handelt
es sich um eine interne, von lhrer Krankenversicherung generierte und genutzte
Zuordnungsnummer, die von IBM zur eindeutigen technischen Zuordnung und
Uberprufung Ihrer Berechtigung zur Nutzung der IBM eGA verwendet wird.

Mit Ihrer jeweiligen Einwilligung erklaren Sie sich damit einverstanden, dass die vorstehend
genannten Stammdaten von lhrer Krankenversicherung in die IBM eGA Ubertragen und
von IBM gespeichert und verarbeitet werden dirfen, um lhnen die IBM eGA bereitstellen
zu kénnen, insbesondere um lhre sichere Anmeldung bei der IBM eGA zu gewahrleisten
und eine eindeutige Zuordnung lhrer Daten sicherzustellen. Soweit hierzu erforderlich,
entbinden Sie mit lhrer Einwilligung etwaige der Schweigepflicht unterliegende Personen
bei Ihrer Krankenversicherung von ihrer Schweigepflicht.

Die von Ihnen erklarte Einwilligung wird von IBM zu Nachweiszwecken protokolliert
(einschlieBlich  Zeitpunkt (Datum, Uhrzeit), eGA Kundennummer, Wortlaut der
Einwilligungserklarung). Diese Daten werden zur Vertragserfillung sowie zur Wahrung der
berechtigten Interessen von IBM (Nachweiszwecke) gespeichert und verarbeitet, soweit
dies zur Sicherstellung und Dokumentation der Einhaltung der gesetzlichen Anforderungen
sowie zur Geltendmachung, Ausiibung oder Verteidigung unserer rechtlichen Anspriiche
erforderlich ist.

Ohne die Erteilung der Einwilligung kénnen Sie die Registrierung nicht abschlieRen. Den
Wortlaut Ihrer Einwilligung kénnen Sie im Rahmen des Exports sédmtlicher in der IBM eGA
gespeicherter Daten Uber die Funktionalitaten der IBM eGA abrufen (unter: Einstellungen
- Datenexport).

Sie kénnen lhre Einwilligung jederzeit widerrufen, ohne dass hierdurch die RechtmaRigkeit
der bis zum Widerruf erfolgten Verarbeitung berthrt wirde. In diesem Fall kbnnen Sie die
IBM eGA jedoch nicht mehr weiter nutzen, da die Verarbeitung der technischen
Referenznummer flr die Bereitstellung der IBM eGA zwingend erforderlich ist. Sofern Sie
Ihre Einwilligung dennoch widerrufen mochten, nutzen Sie bitte die Funktionalitat in der
IBM eGA zur Kundigung (unter: Einstellungen - Vertrag - ,Zur Kiindigung®).

Anlage und Freischaltung Ihres Accounts zur Nutzung der IBM eGA

Mit Generierung Ihres privaten Schlissels (zur Verschliusselung der Inhalte in lhrer IBM
eGA) sowie lhres personlichen Sicherheitsschliissels (Recovery Key) und Freischaltung
Ihres Zugangs zur IBM eGA wird lhr Account zur Nutzung der IBM eGA angelegt.

Hierzu generiert IBM eine interne Zuordnungs- und Referenznummer ("eGA
Kundennummer"), unter der lhr Account zur Nutzung der IBM eGA gefiihrt und verwaltet
wird. Samtliche von lhnen in der IBM eGA gespeicherten Daten sind lhrer eGA
Kundennummer zugeordnet. Die technische Referenznummer Ihrer Krankenversicherung
wird mit der eGA Kundennummer verknlpft, so dass eine eindeutige Zuordnung
sichergestellt ist, etwa sofern Sie Daten von lhrer Krankenversicherung in die IBM eGA
importieren wollen (siehe Ziffer 5.1(b)). Die eGA Kundennummer wird zur Erfillung des mit
Ihnen geschlossenen Nutzervertrages verarbeitet, soweit dies zur Bereitstellung der IBM



eGA erforderlich ist, sowie zur Wahrung unserer berechtigten Interessen (Protokollierung
zu Nachweiszwecken, Fehleranalyse, Gewahrleistung der Systemsicherheit, Verhinderung
von Missbrauch, Aufdeckung und Verfolgung von Straftaten oder Verstd3en gegen die
Nutzungsbedingungen, Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen).

Zudem verknipft IBM Ihre eGA Kundennummer im Rahmen des Registrierungsprozesses
mit einer Kennziffer, die von der IBM fir Ihre Krankenversicherung vergeben wurde, so
dass lhre Krankenversicherungszugehorigkeit ebenfalls |hrem Account zugeordnet ist.
Diese Information bendtigt IBM zu Abrechnungszwecken gegentber lhrer
Krankenversicherung.

Der Zeitpunkt der Freischaltung lhres Zugangs zur IBM eGA wird von IBM aus
Nachweiszwecken protokolliert (eGA Kundennummer, Datum, Uhrzeit). Diese
Informationen werden von IBM ebenfalls zu Abrechnungszwecken gegeniber lhrer
Krankenversicherung bendétigt (siehe hierzu Ziffer 5.2(a)). Zudem kann hierdurch der
Nachweis erbracht werden, dass rechtlich relevante Bestimmungen akzeptiert oder zur
Kenntnis genommen wurden (z.B. AGB oder Datenschutzerklarung) oder bestimmte
Erklarungen abgegeben worden sind (z.B. Einwilligungserklarungen), da dies zwingende
Voraussetzung ist, um die IBM eGA freizuschalten.

IBM stitzt sich fur die Verarbeitung der vorstehenden Daten auf die Notwendigkeit der
Verarbeitung zur Erflllung des mit Ihnen begriindeten Vertrages, bzw. zur Durchfihrung
vorvertraglicher MaRnahmen, die auf lhre Anfrage hin erfolgen, sowie zur Wahrung der
berechtigten Interessen von IBM (Nachweiszwecke, Sicherstellung der Einhaltung und
Dokumentation der gesetzlichen Anforderungen, Uberpriifung der Berechtigung zur
Nutzung der IBM eGA, Gewabhrleistung der ordnungsgemafen Abrechnung gegeniiber
Ihrer Krankenversicherung, Geltendmachung, Ausilibung oder Verteidigung von
Rechtsansprichen).

WELCHE DATEN WERDEN IM RAHMEN MEINER NUTZUNG DER IBM EGA VERARBEITET, UND FUR
WELCHE ZWECKE WERDEN DIESE VERWENDET?

In der IBM eGA stehen lhnen mehrere Leistungsbereiche zur Verfiigung, in denen Sie lhre
Gesundheitsdaten erfassen, speichern und verwalten sowie bestimmte Services nutzen
koénnen. Hierbei halt IBM die folgenden Grundsatze ein:

- |hre Gesundheitsdaten werden von IBM nur auf Grundlage lhrer Einwilligung erhoben,
gespeichert und verarbeitet, und nur zu dem Zweck, um lhnen im Rahmen der
Durchfihrung des Nutzungsvertrages die Funktionalitdten der IBM eGA bereitstellen
zu kénnen (d.h. um lhnen die Speicherung und Verwaltung lhrer Gesundheitsdaten in
der IBM eGA und Nutzung der diesbeziglichen Services zu ermdglichen).

- lhre Gesundheitsdaten werden fiir keine anderen Zwecke verarbeitet und ohne lhre
Zustimmung nicht an Dritte weitergegeben.

- IBM kann auf Ihre Gesundheitsdaten grundsatzlich nur in verschlisselter Form
zugreifen und erhalt keinen Zugriff auf Inre Gesundheitsdaten in lesbarer Form. Nur bei
Nutzung einzelner Funktionalitdten der IBM eGA ist es erforderlich, dass technisch
bedingt einzelne (wenige) Daten fiir IBM kurzfristig einsehbar sind (so etwa bei Nutzung
der Funktionalitat zu Impf- und Vorsorgehinweisen, oder des Medikationsplans, siehe
Ziffer 5.1(c) sowie die Erlauterung in unseren FAQSs). Bitte lesen Sie unseren Abschnitt
zur Sicherheit lhrer Daten (Ziffer 8), um mehr dartber zu erfahren, wie wir lhre
Gesundheitsdaten schitzen.


https://www.ega.de/faq/

5.1

Neben Ihren Gesundheitsdaten (hierzu Ziffern 5.1) verarbeitet IBM im Rahmen Ihrer
Nutzung der IBM eGA nur in geringem Umfang weitere personenbezogene Daten von
Ihnen, etwa soweit dies zu Abrechnungszwecken erforderlich ist. Diese weiteren
Datenverarbeitungen beschreiben wir unter Ziffer 5.2.

In den nachfolgenden Abschnitten erlautern wir lnnen genauer, welche Daten im Rahmen
Ihrer Nutzung der IBM eGA von uns verarbeitet werden, und fur welche Zwecke sowie auf
welcher Rechtsgrundlage wir diese verwenden.

Verarbeitung von Gesundheitsdaten
(@) Manuelle Eingabe, Speicherung und Verwaltung von Gesundheitsdaten

Im Rahmen lhrer Nutzung der IBM eGA konnen Sie etwa in den folgenden
Leistungsbereichen Gesundheitsdaten manuell eingeben, speichern und verwalten (im
Rahmen der in der IBM eGA angebotenen Funktionalitéaten):

- Arztbesuch: Angaben zu lhren Arztbesuchen, wie etwa Name des Arztes,
Fachrichtung, Art des Besuches, Grund der Behandlung, Datum, Uhrzeit, Notiz
(Freitextfeld).

- Dokumente und Fotos: In der IBM eGA haben Sie die Mdglichkeit, Dokumente
und/oder Fotos (z.B. von Arztrezepten, Arztbrief, Befund, bildgebende Untersuchung,
Ausweis, Uberweisung) in einem standardisierten Format hochzuladen und in der IBM
eGA unter Angabe weniger Metadaten (z.B. Titel, Dokumenttyp, Datum,
Quelle/Herkunft des Dokuments, Kommentar) zu speichern. Hierzu missen Sie den
Zugriff auf Inre Kamera sowie Fotos erlauben.

- Ereignis: Alle bereits in lhrer IBM eGA bereitgestellten Eingaben (z.B. Arztbesuche,
Medikamente, Arztbriefe, sonstige Dokumente) kénnen Sie einzelnen, von lhnen selbst
bestimmten Ereignissen zuordnen (z.B. einem Sportunfall). Sie kénnen diese
Ereignisse unter einer von Ihnen gewahlten Bezeichnung anlegen, verwalten und
wieder I6schen. Diese Funktionalitat erméglicht Ihnen die Erstellung einer Gesamtsicht
einschlieB3lich einer chronologischen Anzeige aller Ereignisse sowie der einzelnen
Eintrage eines Ereignisses. Zudem kénnen Sie zu jedem Ereignis mittels Notizen in ein
Freitextfeld nach Belieben zusatzliche Angaben speichern. Wenn Sie ein Ereignis
I6schen, wird nur das Ereignis selbst geléscht, und nicht auch die mit dem Ereignis
verkniupften sonstigen Daten, die in der IBM eGA gespeichert sind.

- Impfungen: Angaben zu lhren Impfungen, wie etwa Bezeichnung der Impfung (z.B.
Influenza, Varizellen), Tag der Impfung, Art der Impfung (etwa Immunisierung,
Auffrischung), Impfstoff, Chargennummer, Name des die Impfung durchfihrenden
Arztes.

- Medikamente: Angaben zu lhren Medikamenten, wie etwa Pharmazentralnummer
(PZN), Name des Medikaments, Wirkstoff, rezeptpflichtig oder rezeptfrei.

- Vorsorge: Angaben zu Ilhren Vorsorgeuntersuchungen, wie etwa Art der
Vorsorgeuntersuchung (z.B. Hautkrebsscreening, Darmkrebsfriherkennung), Tag der
Vorsorgeuntersuchung, Name des die Vorsorge durchfihrenden Arztes.

Daneben kénnen Sie im Bereich "Profil" Ihr Geburtsdatum und Geschlecht erganzen, um
spezifische, in den jeweiligen Leistungsbereichen angebotene Services zu nutzen (hierzu
Ziffer 5.1(c)).



DarUber hinaus konnen lhnen kinftig weitere Leistungsbereiche bereitgestellt oder
bestehende Leistungsbereiche angepasst werden. Sie konnen die aktuellen
Leistungsbereiche und Funktionalitaten jederzeit in der IBM eGA einsehen.

Die von Ihnen in der IBM eGA gespeicherten Daten werden ausschlie3lich auf Grundlage
der von lhnen erteilten Einwilligung verarbeitet (hierzu Ziffer 5.1(d)). Sie sind weder
gesetzlich noch vertraglich verpflichtet, etwaige Daten anzugeben, und kénnen in
samtlichen Leistungsbereichen stets frei entscheiden, ob und welche Daten Sie eingeben
mochten. Sie kénnen lhre manuell eingegebenen Daten jederzeit individuell bearbeiten
und/oder lI6schen. Zudem kdnnen Sie Ihre Daten jederzeit —im Rahmen des Datenexports
samtlicher in der IBM eGA gespeicherter Daten — tiber die Funktionalitdéten der IBM eGA
exportieren (unter: Einstellungen > Datenexport).

(b) Ubertragung von Gesundheitsdaten von Ihrer Krankenversicherung

Im Rahmen der Nutzung der IBM eGA kénnen Sie neben der manuellen Eingabe von Daten
ferner einen Service nutzen, um weitere Daten von lhrer Krankenversicherung anzufordern.
Hierbei kdnnen Sie entscheiden, ob Sie die Daten zu samtlichen Ihnen angezeigten
Leistungsbereichen in die IBM eGA importieren wollen, oder ob Sie eine Auswahl der
Leistungsbereiche treffen mochten, fur die Sie die Daten von lhrer Krankenversicherung
anfordern wollen.

Die konkret zur Auswahl stehenden Leistungsbereiche konnen je nach
Krankenversicherung unterschiedlich sein. Beispielsweise kann es sein, dass Sie Daten fiir
die folgenden Leistungsbereiche anfordern kdnnen:

- Medikamente: Angaben zu Ihren Medikamenten, wie etwa ausgebende Apotheke
(Name, Adresse), Abgabedatum, Pharmazentralnummer (PZN), Name des
Medikaments, Darreichungsform (z.B. Trockensaft), Menge, Wirkstoffbezeichnung,
verordnender Arzt (Name, Adresse, Fachgruppe — soweit bekannt), Verordnungsdatum
und Anzahl, Preis, Zuzahlung und zusatzliche Kosten.

- Ambulante é&rztliche Versorgung: Abrechnungsrelevante Angaben (ber Ihre
Behandlungen, wie etwa Abrechnungszeitraum, Abrechnende Praxis (Bezeichnung
und Adresse — soweit bekannt), Sachkosten und Honorarkosten, Diagnose, Tag der
Behandlung, Geblhrenposition, behandelnder Arzt (Name, Adresse, Fachgruppe —
soweit bekannt), ggf. Angaben zu durchgefihrten Impfungen an dem Termin
(Bezeichnung der Impfung).

- Zahngesundheit: Abrechnungsrelevante Angaben Uber Ihre Behandlungen, wie etwa
Abrechnungsart, Abrechnungszeitraum, Zahnarzt (Name, Adresse — soweit bekannt),
Laborkosten, Kundenanteil, Zuschuss, Honorarkosten und sonstige Kosten, ggf.
Kostenplandatum und Zeitraum, Behandlungsdatum, Geblhrenpositionen.

Sie kdnnen die lhnen aktuell zur Auswahl stehenden Leistungsbereiche und
Funktionalitéaten jederzeit in der IBM eGA einsehen.

Im Rahmen eines Datenimports kénnen immer nur die bei lhrer Krankenversicherung fir
den jeweiligen Leistungsbereich vorhandenen Gesundheitsdaten tbertragen werden, die
geman den fir lhre Krankenversicherung geltenden Speicherfristen nur fiir eine begrenzte
Zeit zurtickgehen.

Sie kénnen die von lhrer Krankenversicherung importierten Daten jederzeit fir einen oder
samtliche Leistungsbereiche |6schen. Eine solche Loschung ist jedoch immer nur
insgesamt fur samtliche der in den einzelnen Leistungsbereichen importierten Daten
mdglich. Diese technische Vorgabe ist erforderlich, um die Authentizitat, Vollstandigkeit



und Verlasslichkeit der von lhrer Krankenversicherung importierten Gesundheitsdaten
sicherzustellen. Eine individuelle Loschung einzelner Daten kénnte den Aussagegehalt
Ihrer Gesundheitsdaten in der IBM eGA verféalschen und damit verhindern, dass Ihre
elektronische Gesundheitsakte als verlassliche Dokumentation Ihrer
gesundheitsbezogenen Daten dienen kann. Sie kdnnen die importierten Daten ferner
jederzeit — im Rahmen des Datenexports samtlicher in der IBM eGA gespeicherter Daten
— Uber die Funktionalitaten der IBM eGA exportieren (unter: Einstellungen - Datenexport).

Sofern die importierten Daten unrichtig oder unvollstandig sein sollten, sowie um einzelne
Daten zu léschen, wenden Sie sich bitte an den Leistungserbringer, um die Daten l6schen,
berichtigen oder vervollstandigen zu lassen (siehe hierzu genauer Ziffer 10). Hierdurch wird
die Authentizitat, Vollstandigkeit und Verlasslichkeit Ihrer Gesundheitsdaten in der IBM
eGA gewahrt und damit sichergestellt, dass in Ihrer IBM eGA nur richtige Gesundheitsdaten
gespeichert sind und lhre IBM eGA als verlassliche Dokumentation Ihrer
gesundheitsbezogenen Daten dienen kann.

Der Import Ihrer Daten erfolgt auf Grundlage Ihrer Einwilligung (hierzu Ziffer 5.1(d)). Ihnen
steht es frei, die Importfunktion zu nutzen und Ihre Einwilligung in die Ubertragung lhrer
Daten zu erteilen oder Ihre Daten manuell einzugeben. Ohne Erteilung Ihrer Einwilligung
kdnnen Sie den Service nicht nutzen.

(c) Verarbeitung von Gesundheitsdaten zur Bereitstellung spezifischer in der
IBM eGA angebotener Services

In der IBM eGA stehen lhnen spezifische weitere Services zur Verfligung. Sie kénnen
jederzeit selbst entscheiden, welche dieser Services Sie nutzen und aktivieren méchten
und welche Daten Sie bereitstellen wollen. Nachfolgend beschreiben wir hnen, wie wir lhre
Daten verarbeiten, wenn Sie die einzelnen Services aktivieren und nutzen:

- Impf-und Vorsorgehinweise: In den Leistungsbereichen ,Impfungen” und ,Vorsorge"
kénnen Sie Informationen zu lhren Impfungen bzw. lhrer Vorsorge hinterlegen und
verwalten. Zudem konnen Sie sich lhre persénlichen Hinweise zu Impfungen bzw.
Vorsorgeuntersuchungen erstellen lassen. Zur Nutzung dieser Services werden die
folgenden Daten verarbeitet: lhre manuell eingetragenen Impfungen und
Vorsorgeuntersuchungen sowie lhr Geschlecht und Ihr Geburtsdatum (wenn noch nicht
in der IBM eGA hinterlegt, sind beide Daten manuell einzutragen). Fur die Erstellung
der Impfhinweise werden die von lhnen gespeicherten Daten mit den Empfehlungen
der Standigen Impfkommission (STIKO) abgeglichen und daraus Impfhinweise fir Sie
generiert. Fur die Erstellung der Vorsorgehinweise werden die von Ihnen gespeicherten
Daten mit den lhnen gesetzlich zustehenden Vorsorgeuntersuchungen abgeglichen
und daraus Vorsorgehinweise flir Sie generiert. Die Richtigkeit der Impf- bzw.
Vorsorgehinweise hangt von der Vollstadndigkeit und Qualitat der in der IBM eGA
hinterlegten Daten ab. IBM kann die Richtigkeit und Vollstandigkeit der von lhnen
eingegebenen oder importierten Daten nicht Uberprifen. Besprechen Sie die lhnen
angezeigten Impf- und Vorsorgehinweise mit Ihrem Arzt, um mit ihm zu entscheiden,
welche Impfungen bzw. welche Vorsorgeuntersuchungen fur Sie sinnvoll sind. Zur
Erstellung der Impf- und Vorsorgehinweise werden die gespeicherten Daten
(Geschlecht, Geburtsdatum sowie die Informationen Uber lhre Impfungen bzw.
Vorsorgeuntersuchungen) auf lhrem Endgerat mit lhrem privaten Schlissel
entschlisselt und (ber eine Transportverschlisselung an den Server von IBM
gesendet, auf dem die IBM eGA betrieben wird. Dort sind lhre Daten technisch bedingt
fur IBM kurzfristig einsehbar, um lhre persdnlichen Impf- bzw. Vorsorgehinweise zu
erstellen. AnschlieBend werden die Hinweise Uber eine Transportverschlisselung an
Ihr Endgerat gesendet und die zur Erstellung der Hinweise auf dem Server von IBM
verarbeiteten Daten umgehend wieder geléscht. Die von lhnen in die IBM eGA



eingegebenen Daten (Geschlecht, Geburtsdatum, Impfungen bzw.
Vorsorgeuntersuchungen) bleiben jedoch in der IBM eGA in den jeweiligen
Leistungsbereichen in fur IBM nicht einsehbarer Form verschliisselt gespeichert (siehe
Ziffer 5.1(a)). Die von Ihnen generierten Impf- und Vorsorgehinweise werden nur fur die
Dauer Ihrer jeweiligen Nutzung der IBM eGA vorgehalten. Bei einer spateren erneuten
Anmeldung in der IBM eGA missen Sie die Impf- bzw. Vorsorgehinweise also neu
generieren. Dies ist notwendig, damit die lhnen angezeigten Hinweise immer I|hre
jeweils aktuell hinterlegten Daten berticksichtigen.

- Medikationsplan: Der Service "Medikationsplan" erméglicht es Ihnen, einen von Ihrem
Arzt erstellten Medikationsplan in Ihrer IBM eGA zu hinterlegen. Diesen kdnnen Sie mit
der Kamerafunktion Ihres Endgerats tUber den auf dem Medikationsplan abgebildeten
sog. Datamatrix-Code einlesen. Dadurch werden neben dem Datamatrix-Code selbst
die vom Arzt verschriebenen Medikamente, die entsprechenden Einnahmehinweise
und Angaben Uber den verordnenden Arzt (Vor- und Nachname, Adresse und
Telefonnummer des Arztes) verschlisselt in lhrer IBM eGA gespeichert. Im Rahmen
der Bereitstellung dieses Service sind einzelne Daten technisch bedingt fur I1BM
kurzfristig einsehbar. Weiter bietet lhnen dieser Service ggf. die Moglichkeit der
Erinnerung an die Einnahme der Medikamente. Die Erinnerung erfolgt durch Push-
Benachrichtigungen mittels der Benachrichtigungs- und Mitteilungsfunktion lhres
Endgerates. Zur Nutzung des Service mussen Sie zusatzlich die Berechtigungen lhres
Endgeréts so einrichten, dass die App lhrer Krankenversicherung Zugriff auf Ihre
Kamera erhalt sowie Ihnen Benachrichtigungen und Mitteilungen schicken darf. Die
Erinnerungen an die Medikamenteneinnahme enthalten zum Schutz Ihrer Privatsphére
keine Informationen zu den jeweiligen Medikamenten, sondern nur einen generellen
Hinweis. Sie konnen samtliche in lhrer IBM eGA hinterlegten Medikationsplane
unmittelbar selbst in dem Leistungsbereich Medikamente I6schen.

Die Datenverarbeitung im Rahmen der vorstehenden Services erfolgt ausschlieRlich auf
Grundlage lhrer Einwilligung, die Sie im Rahmen der Aktivierung des jeweiligen Services
erteilen (hierzu sogleich ziffer 5.1(d)).

(d) Einwilligung in die Verarbeitung lhrer Gesundheitsdaten

Im Rahmen der Registrierung werden Sie gebeten, lhre Einwilligung in die Speicherung
und Verarbeitung etwaiger Gesundheitsdaten zu erklaren, die Sie im Zuge |hrer weiteren
Nutzung der IBM eGA manuell eingeben (einschlie3lich etwaiger von lhnen hochgeladener
Dokumente und/oder Fotos) (siehe hierzu Ziffer 5.1(a)).

Sofern Sie sich fir eine Ubertragung bestimmter Daten von lhrer Krankenversicherung
entscheiden, missen Sie im Rahmen der Aktivierung des Services lhre Einwilligung in die
Ubertragung und Verarbeitung lhrer Gesundheitsdaten erklaren (siehe hierzu
Ziffer 5.1(b)).Soweit hierzu erforderlich, entbinden Sie mit Ihrer Einwilligung etwaige der
Schweigepflicht unterliegende Personen bei lhrer Krankenversicherung von ihrer
Schweigepflicht.

Daneben werden Sie bei der Aktivierung von einzelnen Services in den jeweiligen
Leistungsbereichen der IBM eGA dazu aufgefordert, spezifische zusétzliche Einwilligungen
in die zur Erbringung des jeweiligen Services erforderliche Verarbeitung Ihrer
Gesundheitsdaten abzugeben (siehe hierzu Ziffer 5.1(c)).

Mit Ihren jeweiligen Einwilligungen erklaren Sie sich damit einverstanden, dass, soweit fur
den jeweiligen Service erforderlich, die von Ilhnen ausgewahlten Daten an IBM Ubertragen
werden und lhre im Rahmen lhrer Nutzung der IBM eGA eingegebenen, importierten oder
empfangenen Daten von IBM gespeichert und verarbeitet werden, um Ilhnen im Rahmen
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der Bereitstellung der Funktionalitdten der IBM eGA die Speicherung und Verwaltung Ihrer
Daten in der IBM eGA sowie die Nutzung der gewlinschten Services zu ermdglichen.

Die von Ihnen erklarten Einwilligungen werden von IBM zu Nachweiszwecken protokolliert.
Hierzu speichert IBM den Wortlaut lhrer Einwilligungserklarungen, lhre eGA
Kundennummer sowie den Zeitpunkt (Datum, Uhrzeit). Zudem erfasst und speichert IBM
bei Nutzung des entsprechenden Service die Datenibertragung von lhrer
Krankenversicherung, einschlie3lich Zeitpunkt (Datum, Uhrzeit), Leistungsbereich und
Zeitraum der Ubertragenen Daten. Diese Daten werden zur Vertragserfullung sowie zur
Wahrung der berechtigten Interessen von IBM (Nachweiszwecke) gespeichert und
verarbeitet, soweit dies zur Sicherstellung und Dokumentation der Einhaltung der
gesetzlichen Anforderungen sowie zur Geltendmachung, Ausibung oder Verteidigung
unserer rechtlichen Anspriche erforderlich ist. Den Wortlaut lhrer Einwilligungen kénnen
Sie im Rahmen des Datenexports samtlicher in der IBM eGA gespeicherter Daten Uber die
Funktionalitaten der IBM eGA abrufen (unter: Einstellungen - Datenexport).

Sie konnen lhre Einwilligungen jederzeit widerrufen, ohne dass hierdurch die
RechtmafRigkeit der bis zum Widerruf erfolgten Verarbeitung berthrt wiirde.

Hierzu kdnnen Sie die einzelnen Services jederzeit wieder deaktivieren. Bitte beachten Sie
aber, dass durch die Deaktivierung eines Services zwar die weitere Verarbeitung lhrer
Daten fiir Zwecke der Bereitstellung des jeweiligen Services verhindert wird (und etwa kein
weiterer automatischer Import Ihrer Daten von lhrer Krankenversicherung erfolgt), die
Deaktivierung des Services hat aber nicht die Loschung der bereits in der IBM eGA
gespeicherten Daten zur Folge. Sie kénnen lhre Daten aber jederzeit selbst durch die in
der IBM eGA zur Verfligung gestellten Funktionalitaten l6schen (hierzu Ziffer 10).

Zudem bildet die bereits im Rahmen der Registrierung erklarte Einwilligung in die
Speicherung und Verarbeitung |hrer manuell eingegebenen Gesundheitsdaten die
Grundlage fir die Speicherung und Verarbeitung samtlicher Daten, die von lhnen im
Rahmen Ihrer Nutzung der IBM eGA manuell in die IBM eGA eingegeben werden. Bei
einem Widerruf dieser Einwilligung kénnen Sie die IBM eGA nicht mehr weiter nutzen.
Sofern Sie die Einwilligung dennoch widerrufen méchten, nutzen Sie bitte die Funktionalitat
in der IBM eGA zur Kindigung (unter: Einstellungen - Vertrag - ,Zur Kindigung®). In
diesem Fall werden die bisher in der IBM eGA gespeicherten Daten von IBM vollstandig
geltscht. Sofern Sie blof3 die weitere Speicherung und Verarbeitung bestimmter, manuell
eingegebener Daten verhindern wollen, kénnen Sie diese Daten jederzeit individuell
I6schen.

Verarbeitung sonstiger personenbezogener Daten
€) Erfassung von Nutzungsdaten zu Abrechnungszwecken

Das Angebot der IBM eGA st fur Sie kostenlos. Die Kosten fur Ihre Nutzung unseres
Angebots tragt Ihre Krankenversicherung.

Um eine nutzungsabhéangige Abrechnung der Nutzung der IBM eGA gegeniiber der
zustandigen Krankenversicherung zu ermdglichen, erheben, speichern und verarbeiten wir
folgende Informationen Uber die Nutzung der IBM eGA:

- Datum und Uhrzeit der Registrierung fir die Nutzung der IBM eGA

- Datum und Uhrzeit des letzten Zugriffs auf die IBM eGA pro Quartal (es werden stets
nur die Informationen Gber einen Zeitraum der jeweils funf letzten Quartale erfasst und
gespeichert)



- Technische Referenznummer
- eGA Kundennummer
- Krankenversicherungszugehdrigkeit

- Art, Datum und Uhrzeit einer etwaigen Kindigung (soweit anwendbar) bzw. Art, Datum
und Uhrzeit einer etwaigen sonstigen Vertragsbeendigung (soweit anwendbar).

Diese fiir Abrechnungszwecke gespeicherten Daten werden von uns im Regelfall
ausschlie3lich in aggregierter und anonymisierter Form an Ihre Krankenversicherung zu
Zwecken der Rechnungsstellung tbermittelt. Alleine bei Widerspriichen im Hinblick auf den
Umfang lhrer tatsdchlichen Nutzung der IBM eGA kann es im Rahmen der
Rechnungsprifung erforderlich sein, dass wir — ausschlief3lich anhand der technischen
Referenznummer — bestimmte dieser oben genannten Daten Uber lhre Nutzung mit den
entsprechenden, von lhrer Krankenversicherung erfassten Daten abgleichen. Hierbei
werden wir gegeniber lhrer Krankenversicherung alleine den Zeitpunkt des letzten Zugriffs
auf die IBM eGA sowie lhre technische Referenznummer offenlegen, so dass lhrer
Krankenversicherung eine eindeutige Zuordnung zu lhrer tatséchlichen Nutzung méglich
ist. Die Krankenversicherung wird hierdurch jedoch keine Informationen erhalten, die ihr
nicht ohnehin bereits vorliegen. IBM selbst erhélt im Rahmen dieses Abgleichs keinerlei
Informationen, welche eine Identifizierung der einzelnen Nutzer der IBM eGA erméglichen
wirden.

Die Verarbeitung der Daten zu Abrechnungszwecken ist Voraussetzung der Erflllung des
Vertrages mit lhnen Uber die Nutzung der IBM eGA. Zudem erfolgt die Verarbeitung zur
Wahrung unserer berechtigten Interessen (Nachweiszwecke), soweit dies zur
Geltendmachung, Auslibung oder Verteidigung unserer rechtlichen Anspriiche erforderlich
ist. Ihre Daten werden fir keine anderen Zwecke verwendet oder sonst an Dritte
weitergegeben. Unter keinen Umstanden werden wir lhre Gesundheitsdaten gegeniber
Ihrer Krankenversicherung offenlegen.

(b) Protokollierung von Log-Daten und IP-Adressen

IBM protokolliert systemseitig Log-Daten der Zugriffe auf die Systemumgebung und
Applikationen der IBM eGA auf den Servern von IBM (Datum, Zeitpunkt,
Anforderung/Vorgang, Fehlermeldung), um etwaige Stérungen der IBM eGA zu
analysieren und mogliche Fehlerursachen zu identifizieren und zu beheben. Zu diesen
Zwecken kann in den Log-Daten auch lhre eGA Kundennummer gespeichert werden. Es
ist IBM grundsétzlich nicht moglich, von Ihrer eGA Kundennummer Riickschliisse auf lhre
Person zu ziehen.

Daneben protokolliert IBM die IP-Adressen der Endgeréate, mit denen Sie die IBM eGA
nutzen, sowie den dazugehérigen Vorgang (Anforderung/Vorgang, Datum, Uhrzeit), um
potentielle Angriffe von auf3en gegen die Systemumgebung der IBM eGA nachvollziehen
und abwehren zu kénnen. Die IP-Adressen werden in der Regel nicht mit Ihrer IBM
Kundennummer verknipft.

Soweit die Log-Daten personenbezogene Daten enthalten oder die IP-Adresse erfasst
wird, stitzt IBM die Verarbeitung dieser Daten auf die Notwendigkeit der Verarbeitung zur
Wahrung der berechtigten Interessen von IBM (Fehleranalyse, Gewabhrleistung der
Systemsicherheit, Verhinderung von Missbrauch, Aufdeckung und Verfolgung von
Straftaten oder Verstol3en gegen die Nutzungsbedingungen, Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen).
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© Ubermittlung von Kontaktdaten von lhrer Krankenversicherung zur
Abwicklung rechtlich gebotener Kommunikation

Um die IBM eGA moglichst datensparsam auszugestalten, erhebt IBM keine Merkmale zur
unmittelbaren Identifikation Ihrer Person und verzichtet somit auch auf die Erhebung
etwaiger Kontaktdaten (wie etwa Name, E-Mail-Adresse oder Telefonnummer) zur
unmittelbaren Kommunikation mit Ihnen.

Es kann jedoch Félle geben, in denen IBM auf eine direkte Kommunikationsmaoglichkeit mit
den Nutzern der IBM eGA angewiesen ist, um eine rechtlich gebotene Kommunikation
wirksam, effektiv und zeitnah durchfiihren zu kénnen. Beispielsweise ist IBM gesetzlich
verpflichtet, die Nutzer der IBM eGA in bestimmten Fé&llen unverziglich von einer
Verletzung des Schutzes lhrer personenbezogenen Daten zu benachrichtigen.

In diesen Fallen wird lhre Krankenversicherung auf Aufforderung von IBM geeignete
Kontaktdaten an IBM bereitstellen (wie etwa lhre E-Mail-Adresse oder Telefonnummer),
damit IBM Sie direkt kontaktieren kann. Hierzu wird IBM lhrer Krankenversicherung eine
Liste mit den technischen Referenznummern der betroffenen Nutzer tUbersenden, damit
Ihre Krankenversicherung entsprechende Kontaktdaten zu den dieser Referenznummer
zugeordneten Nutzern an IBM Ubermitteln kann.

Wenn Sie IBM nicht anderweitig informieren, geht IBM davon aus, dass Sie damit
einverstanden sind, dass etwaige der Schweigepflicht unterliegende Personen bei lhrer
Krankenversicherung von ihrer Schweigepflicht entbunden werden, soweit dies zu den
vorstehenden Zwecken erforderlich ist.

Die von der Krankenversicherung tbermittelten Kontaktdaten werden von IBM alleine zur
Vertragsdurchfihrung (bei vertragsrelevanter Kommunikation), zur Wahrung der
berechtigten Interessen von IBM (soweit zur Geltendmachung, Auslbung oder
Verteidigung unserer rechtlichen Anspriche erforderlich), sowie zur Erfillung unserer
rechtlichen Verpflichtungen (wie etwa bei einer gesetzlichen Pflicht zur Benachrichtigung
der Nutzer der IBM eGA im Fall der Verletzung des Schutzes personenbezogener Daten)
verarbeitet, und jeweils nur soweit dies zur Durchfiihrung der rechtlich gebotenen
Kommunikation erforderlich ist. Die Daten werden nach vollstandiger Abwicklung der
Kommunikation wieder geléscht. Unter keinen Umstanden werden diese Daten flr andere
Zwecke verwendet oder von IBM mit lhren sonstigen Daten, insbesondere etwaigen
Gesundheitsdaten, dauerhaft verknipft.

(d) Erfassung und Analyse von aggregierten Daten tber die Nutzung der IBM
eGA

IBM erfasst und analysiert ferner anonymisierte Informationen tUber Art und Umfang der
Nutzung der IBM eGA (z.B. wann und in welchen Leistungsbereichen Datenobjekte
gespeichert, bearbeitet oder geléscht werden, wie lange und zu welchen Zeiten die IBM
eGA genutzt wird, welche Leistungsbereiche haufig oder weniger haufig genutzt werden).

Die Informationen Uber das Nutzungsverhalten werden von IBM stets nur in anonymisierter
und aggregierter Form verarbeitet, ohne dass ein Rickschluss auf Ihre Person oder die
Person anderer Nutzer moglich ware.

Die hiermit verbundene etwaige Verarbeitung erfolgt zur Wahrung der berechtigten
Interessen von IBM. Die Informationen werden von IBM auf anonymisierter Basis
ausgewertet, um das allgemeine Nutzungsverhalten der Nutzer der IBM eGA besser zu
verstehen sowie die IBM eGA und ihre einzelnen Funktionalitdten zu verbessern. Zudem
wird IBM die anonymisierten und aggregierten Statistiken und Analysen Uber das
Nutzungsverhalten unter Umsténden an lhre Krankenversicherung weitergeben.
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WO UND WIE LANGE WERDEN MEINE DATEN GESPEICHERT?

Ihre Daten werden ausschlie3lich innerhalb der Bundesrepublik Deutschland auf Servern
im Rechenzentrum der SoftLayer Technologies Deutschland GmbH, einem Gruppen-
Unternehmen der IBM Corporation, gespeichert und verarbeitet. Ihre Gesundheitsdaten
werden hierbei stets verschliisselt gespeichert (siehe Ziffer 8). Auf ihrem Endgerat werden
mit Ausnahme lhres privaten Schlissels (zur Verschlisselung der in lhrer IBM eGA
gespeicherten Inhalte) und Ihres personlichen Sicherheitsschliissels (Recovery Key) keine
weiteren Daten gespeichert.

Soweit in dieser eGA-Datenschutzerklarung nicht anders geregelt, werden wir Ihre Daten
wie folgt aufbewahren:

Ihre Zuordnungs- und Referenznummern (technische Referenznummer, eGA
Kundennummer) sowie lhre Krankenversicherungszugehérigkeit werden nach
Beendigung des Nutzungsvertrages (etwa durch Kindigung des Nutzungsvertrages
oder Beendigung lhres Versicherungsverhaltnisses mit lhrer Krankenversicherung) —
zusammen mit Angaben zur Art der Kuindigung bzw. der sonstigen
Vertragsbeendigung, Datum und Uhrzeit der Kindigung sowie Zeitpunkt des
Vertragsendes (Datum, ggf. Uhrzeit) — zur Vertragsabwicklung sowie zur Wahrung der
berechtigen Interessen von IBM (Sicherung des Nachweises zur Geltendmachung,
Auslibung oder Verteidigung unserer rechtlichen Anspriiche) noch flir einen Zeitraum
von drei Jahren aufbewabhrt.

Ihre in der IBM eGA gespeicherten Gesundheitsdaten werden allein so lange
aufbewahrt, wie ein gultiger Nutzungsvertrag mit Ihnen besteht. Nach Beendigung des
Nutzungsvertrages werden die Daten spatestens nach 14 Tagen vollstandig und
unwiderruflich im Rahmen unserer allgemeinen Léschroutinen geldscht. Sie kdnnen die
Gesundheitsdaten zudem jederzeit selbst I6schen (siehe hierzu Ziffer 10). Sie haben
die Moglichkeit, Ihre Daten bis zur Beendigung des Nutzungsvertrages aus der IBM
eGA in einem géangigen, von IBM bestimmten Standardformat (z.B. im JSON-Format)
zu exportieren und auf einem Medium lhrer Wahl zu speichern, vorausgesetzt, dass
Ihnen die mobile Applikation Ihrer Krankenversicherung zur Nutzung der IBM eGA fiir
diesen Zeitraum weiter von lhrer Krankenversicherung bereitgestellt wird. Hierlber
werden Sie im Fall der Beendigung — soweit mdglich und angemessen — in der IBM
eGA vorab informiert. Nach Beendigung des Nutzungsvertrages ist ein Export der in
der IBM eGA gespeicherten Daten nicht mehr maglich.

Die fur Abrechnungszwecke bei uns gespeicherten Daten Uber Ihre Nutzung der
IBM eGA (siehe Zziffer 5.2(a)) werden nicht langer als 15 Monate gespeichert, es sei
denn, dass eine langere Speicherung zur Geltendmachung, Ausibung oder
Verteidigung unserer Anspriiche im Zusammenhang mit der Abrechnung mit Ihrer
Krankenversicherung erforderlich ist.

Die von Ihnen zu Nachweiszwecken erfassten Protokolldaten (wie etwa Zeitpunkt
und Inhalt erklarter Einwilligungserklarungen) werden — zusammen mit lhrer eGA
Kundennummer und lhrer technische Referenznummer — zur Vertragsabwicklung
sowie zur Wahrung der berechtigten Interessen von IBM (Sicherung des Nachweises
zur Geltendmachung, Austibung und Verteidigung unserer rechtlichen Anspriiche)
nach Beendigung des Nutzungsvertrages noch fir einen Zeitraum von drei Jahren
aufbewahrt.

Die zur Fehleranalyse, Gewahrleistung der Systemsicherheit sowie Verhinderung
von Missbrauch und Aufdeckung und Verfolgung von Straftaten oder Versto3en
gegen die Nutzungsbedingungen bei uns gespeicherten Log-Daten (einschliel3lich
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Ihrer eGA Kundennummer) und die IP-Adresse Ihres Endgerats, mit dem Sie die eGA
nutzen, werden jeweils sieben Tage nach der entsprechenden Protokollierung
geléscht, es sei denn, dass innerhalb dieses Zeitraums ein Vorfall entdeckt wurde, der
eine weitere Aufklarung, Untersuchung und/oder Verfolgung erfordert.

Samtliche vorstehend aufgefihrten Daten werden nach Ablauf der genannten Zeitrdume
vollsténdig geltscht, es sei denn, dass einer Loschung gesetzliche Aufbewahrungspflichten
entgegenstehen oder eine langere Speicherung im konkreten Fall zur Erfullung unserer
rechtlichen Verpflichtungen oder zur Geltendmachung, Auslibung oder Verteidigung
unserer Rechtsanspriche erforderlich ist.

AN WEN WERDEN MEINE DATEN WEITERGEGEBEN?
Ihre Daten werden streng vertraulich behandelt.

Soweit dies nicht in dieser eGA-Datenschutzerklarung ausdriicklich vorgesehen ist, geben
wir lhre Daten nicht an Dritte weiter, es sei denn, Sie haben in die Weitergabe ausdriicklich
eingewilligt. Zudem kann es sein, dass wir zur Weitergabe lhrer Daten, einschlieRlich lhrer
verschlisselten Gesundheitsdaten, gesetzlich verpflichtet sind.

Schlief3lich nutzen wir ausschliefZlich mit IBM verbundene Unternehmen der IBM-Gruppe
mit Sitz in Deutschland als technische Dienstleister, die uns dabei helfen, die IBM eGA
bereitzustellen. Hierbei handelt es sich um die SoftLayer Technologies Deutschland GmbH,
bei der Ihre Daten gespeichert werden (siehe hierzu etwa Ziffern 6 und 8), sowie die IBM
Client Innovation Center Germany GmbH, die uns dabei unterstitzt, die IBM eGA technisch
zu betreiben und die Ihnen angebotenen Funktionalititen und Dienste bereitzustellen.
Unter keinen Umstdnden werden wir lhre personenbezogenen Daten in ein Drittland
aulRerhalb des Europaischen Wirtschaftsraums Ubermitteln. Unsere Dienstleister werden
ausschlielich in unserem Auftrag und gemafR unseren Weisungen tatig und sind
verpflichtet, sémtliche notwendigen technischen und organisatorischen MalRhahmen zu
ergreifen, um |Ihre Daten gemaR den datenschutzrechtlichen Erfordernissen zu schiitzen.
Eine Weitergabe an Dritte oder Verwendung fiir andere Zwecke ist unseren Dienstleistern
nicht gestattet.

WIE WERDEN MEINE DATEN GESCHUTZT?

Wir behandeln lhre Daten vertraulich. IBM hat geeignete technische und organisatorische
SicherheitsmafRnahmen implementiert, um lhre Daten vor unbefugter Weitergabe oder
Offenlegung, unbefugtem Zugriff, unbeabsichtigter oder unrechtmafiger Vernichtung,
Verlust oder Veranderung, oder sonstigem Missbrauch zu schiitzen.

Ihre Daten werden in einem mehrfach zertifizierten und sicheren Rechenzentrum in
Deutschland in einem IBM eGA Bereich gespeichert und verarbeitet. Das Rechenzentrum
wird durch die SoftLayer Technologies Deutschland GmbH, einem Gruppenunternehmen
der IBM Corporation, im Auftrag von IBM betrieben.

Mit Ausnahme lhrer technischen Referenznummer, eGA Kundennummer und der
Krankenversicherungszugehorigkeit werden samtliche Daten, die Sie in die IBM eGA
manuell eingeben oder von Dritten in die IBM eGA (bertragen lassen, ausschliellich
verschlisselt gespeichert. Die Verschlisselung erfolgt durch lhren privaten Schlissel, der
im Rahmen Ihrer Registrierung fur die IBM eGA generiert und auf lhrem Endgerat
gespeichert wird. IBM hat keinen Zugriff auf lhren privaten Schliissel, so dass lhre in der
IBM eGA verschlusselt gespeicherten Daten, alleine von lhnen (tber die Nutzung lhres
privaten Schlissels) in lesbarer Form eingesehen werden kénnen. Die eingesetzten
Verschlisselungsmechanismen orientieren sich an aktuellen und zukinftigen Verfahren
und Vorgaben des BSI. IBM kann die in der IBM eGA gespeicherten Daten nicht einsehen.
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Eine Ausnahme besteht nur dann, wenn Sie die Funktionalitaiten zu Impf- und
Vorsorgehinweisen bzw. den Medikationsplan nutzen, bei denen technisch bedingt
einzelne (wenige) Daten (Geschlecht, Geburtsdatum, Impfungen) fir IBM kurzfristig
einsehbar sind, um lhnen den jeweiligen Dienst zur Verfligung zu stellen. Anschlie3end
werden die Daten stets sofort wieder geldscht. Weitere Informationen entnehmen Sie bitte
unseren FAQs.

Der Betrieb der IBM eGA erfolgt mit sehr genauen und kontrollierten
Verantwortungsbereichen und Zugriffsrechten von geschultem Personal aus Deutschland
und Europa heraus. Die Aktivitaten des Personals werden Uberwacht und protokolliert.

WIE KANN DIESE EGA-DATENSCHUTZERKLARUNG GEANDERT WERDEN?
IBM behélt sich vor, diese eGA-Datenschutzerklarung zu andern.

Sie werden Uber einen entsprechenden Hinweis in der IBM eGA rechtzeitig im Vorfeld
informiert, sofern wir Anpassungen oder Erganzungen an dieser eGA-
Datenschutzerklarung vornehmen. Zudem kénnen Sie die aktuelle Fassung dieser eGA-
Datenschutzerklarung jederzeit in der IBM eGA (unter Einstellungen - Informationen ->
Datenschutz) sowie Uber https://www.ega.de/faq abrufen.

WELCHE RECHTE HABE ICH?
Gemal den gesetzlichen Bestimmungen zum Datenschutz haben Sie jederzeit das Recht:

- Auskunft Uber die von uns verarbeiteten Daten sowie eine Kopie dieser Daten zu
verlangen (Recht auf Auskunft);

o Zum Recht auf Auskunft nutzen Sie bitte die Funktionalitdten in der IBM eGA
(unter: Einstellungen - Informationen > Recht auf Auskunft).

- die Berichtigung unrichtiger Daten und, unter Berlcksichtigung der Zwecke der
Verarbeitung, die Vervollstandigung unvollstandiger Daten zu verlangen (Recht auf
Berichtigung);

o Die Berichtigung der von Ihnen manuell eingegebenen Daten kdnnen Sie
jederzeit selbst in der IBM eGA vornehmen.

o Die Berichtigung der von Ihrer Krankenversicherung importierten
Gesundheitsdaten kénnen Sie  unmittelbar nur beim jeweiligen
Leistungserbringer vornehmen lassen. Diese technische Vorgabe ist
erforderlich, um die Authentizitat, Vollstandigkeit und Verlésslichkeit der von
Ihrer Krankenversicherung importierten Gesundheitsdaten sicherzustellen.
Wenden Sie sich daher bitte an den Leistungserbringer, von dem die zu
berichtigenden Daten stammen. Sobald dieser die berichtigten Daten an die
Krankenversicherung Ubermittelt hat, werden die Daten bei der nachsten
automatischen Aktualisierung (soweit dieser Service bei lhnen zu diesem
Zeitpunkt aktiviert ist) auch in Ihrer IBM eGA berichtigt (hierzu Ziffer 5.1(b)).

- bei Vorliegen berechtigter Griinde die Léschung Ihrer Daten zu verlangen (Recht auf
Loschung);

o Die Ldschung der von Ihnen manuell eingegebenen Daten kénnen Sie jederzeit
selbst in der IBM eGA vornehmen.

o Die Loéschung der von lhrer Krankenversicherung importierten
Gesundheitsdaten kdénnen Sie jederzeit selbst in  den jeweiligen
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Leistungsbereichen vornehmen, in die die Gesundheitsdaten importiert wurden
(hierzu weiter im Detail Ziffer 5.1(b)).

o Zur Léschung samtlicher von lhnen gespeicherter Daten nutzen Sie bitte die
Funktionalitéaten in der IBM eGA zur Kiindigung des Nutzungsvertrages mit IBM
(unter: Einstellungen - Vertrag = ,Zur Kiindigung®). In diesem Fall kénnen Sie
die IBM eGA nicht mehr nutzen.

- die Einschrankung der Verarbeitung Ihrer Daten zu verlangen, sofern die gesetzlichen
Voraussetzungen gegeben sind (Recht auf Einschrankung der Verarbeitung);

- bei Vorliegen der gesetzlichen Voraussetzungen die von lhnen bereitgestellten Daten
in einem strukturierten, gadngigen und maschinenlesbaren Format zu erhalten und diese
Daten an einen anderen Verantwortlichen zu ubermitteln oder, soweit dies technisch
machbar ist, durch IBM Ubermitteln zu lassen (Recht auf Datentbertragbarkeit);

o Zum Export Ihrer Daten nutzen Sie bitte die Funktionalitdten in der IBM eGA
(unter: Einstellungen > Datenexport). Diese Funktionalitdt ermoglicht den
Datenexport samtlicher zu Ihrer Person gespeicherter Daten in einem géngigen
von IBM bestimmten Standardformat (z.B. im JSON-Format) sowie den Text
etwaiger von Ihnen erklarter Einwilligungserklarungen.

- nicht einer ausschlielich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu sein, sofern die gesetzlichen Voraussetzungen hierftr
nicht vorliegen.

o Eine automatisierte Entscheidungsfindung wird von IBM gegenwartig nicht
durchgefihrt.

Sie haben ferner das Recht, der Verarbeitung |hrer Daten, die zur Wahrung der
berechtigten Interessen von IBM erfolgt, aus Griinden, die sich aus |hrer besonderen
Situation _ergeben, nach Mallgabe der gesetzlichen Bestimmungen zu widersprechen
(Widerspruchsrecht).

Darlber hinaus sind Sie berechtigt, etwaige von Ihnen im Rahmen der Registrierung oder
Nutzung der IBM eGA erteilte Einwilligungserklarungen jederzeit zu widerrufen, ohne dass
hierdurch die RechtméaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung berUhrt wirde. Bitte beachten Sie jedoch insoweit die jeweiligen
Besonderheiten, die im Zusammenhang mit der Darstellung der jeweiligen
Einwilligungserklarungen erlautert werden (siehe Ziffer 5.1(d)). Insbesondere kann es sein,
dass Sie die IBM eGA in bestimmten Fallen nach einem Widerruf nicht mehr nutzen
kénnen, da die Verarbeitung der von dem Widerruf betroffenen Daten zwingende
Voraussetzung fur die Bereitstellung der IBM eGA durch IBM ist. Sofern Sie in diesen Fallen
dennoch von lhrer Mdglichkeit zum Widerruf der Einwilligungserklarung Gebrauch machen
mochten, nutzen Sie bitte die in der IBM eGA vorgesehenen Funktionalitdten zur
Kindigung (unter: Einstellungen - Vertrag - ,Zur Kiindigung®).

Zur Ausubung lhrer Rechte nutzen Sie bitte die in der IBM eGA vorgesehenen
Funktionalitaten. Da IBM keinen Zugriff auf etwaige Identifikationsmerkmale von lhnen hat,
ist IBM bei Kontaktaufnahme auf anderem Wege eine Uberpriifung der Berechtigung und
eine Zuordnung zu den in der IBM eGA gespeicherten Daten in der Regel nicht mdglich.
Auch kann IBM lhre in der IBM eGA gespeicherten Gesundheitsdaten nicht einsehen.

Bei Fragen konnen Sie sich jederzeit an IBM unter den nachfolgend aufgefiihrten
Kontaktdaten wenden. Zudem haben Sie unbeschadet sonstiger Rechtsbehelfe jederzeit
das Recht, eine Beschwerde bei einer Aufsichtsbehorde einzureichen.
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WIE KANN ICH IBM KONTAKTIEREN?

Bei Fragen zur Verarbeitung personenbezogener Daten durch IBM im Zusammenhang mit
der Bereitstellung der IBM eGA konnen Sie sich jederzeit an IBM unter den nachfolgend
aufgefihrten Kontaktdaten wenden. Bitte nutzen Sie jedoch zur Austbung Ilhrer
gesetzlichen Rechte (siehe Ziffer 10) die in der IBM eGA vorgesehenen Funktionalitaten.

IBM Deutschland GmbH
IBM-Allee 1
71139 Ehningen

Postanschrift: 71137 Ehningen

E-Mail: datenschutz@ega.de

Datenschutzbeauftragte der IBM Deutschland GmbH
IBM Deutschland GmbH
z.H. der Datenschutzbeauftragten

Postanschrift: 71137 Ehningen

E-Mail: datenschutz@ega.de
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